versio 0.1

“Jaksossa opetetaan internetiin ja sosiaaliseen mediaan liittyvid perusasioita. Internetissd
kéyttdytymistd, tekijdnoikeuksia ja tietoturvaa tarkastellaan erityisesti sosiaalisen median
nékékulmasta. Vanhan oppimateriaalin sisdltéjé hyédynnetddn soveltuvin osin. Uutena
lukuna jaksossa on luku “4. Internetissd vaikuttaminen”, jossa tarkastellaan erilaisia
internetin tarjoamia vaikuttamisen keinoja (esim. someyhteisét, keskustelu/kommentointi,
blogit, vlogit).”

Kaytettava aika: yhteensa 6 oppituntia
Tyo6stamissuunnitelma:
Tavoitteet kuntoon yhdessd — kommentointi

Tekstiosioiden tyostaminen sovitun tydnjaon mukaisesti — kommentointi
Tekstien yhtenaistaminen (Pirita)

Tehtdvien ja muiden sisaltojen tydstaminen sovitun tyénjaon mukaisesti
— kommentointi
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1. Internet

(Pirita)

Kaytettava aika: 1 oppitunti
Tavoitteet

Téassa luvussa

e opit, mika internet on.
e saat tietoa internetin palveluista.

Teksti

Johdantoteksti <otsikko ei tule materiaaliin>

Internet (arkikielelld netti) on useimmille ihmisille tuttu ja arkinen asia. Internet on mukana
ihmisten jokapaivadisessa elamdssa ja monissa arkisissa toiminnoissa. Useimmat ihmiset
tietavat, mika internet on. On helppo havaita, mitd mahdollisuuksia internet tarjoaa ja mita
vaikutuksia silla on ihmisten eldmaan. Sen sijaan on vaikeampaa ymmartaa, mika internet
todellisuudessa on.

Mika on internet?

Internet on useista yhteen liitetyista tietoverkoista muodostuva maailmanlaajuinen
jarjestelma. Se on ikdan kuin tietoverkkojen tietoverkko, joka koostuu eri kokoisista
miljoonista yksityisista ja julkisista tietoverkoista, jotka kytkeytyvat toisiinsa erilaisten
teknisten laitteistojen avulla. Usein ajatellaan, etta verkkosivut (arkikielella nettisivut)
tarkoittavat samaa kuin internet. Verkkosivut ovat kuitenkin vain yksi internetin palveluista.
Internetissa on erilaisia palveluita ja internetistd l0ytyy runsaasti erilaista sisaltoa.

Internetin palvelut

Internet tarjoaa kayttdjilleen erilaisia palveluita. Suosituin ja tutuin palvelu on verkkosivu
(arkikielessa nettisivu). Verkkosivu on internetissa julkaistu hypertekstidokumentti, joka voi
sisaltaa esimerkiksi tekstid, kuvia ja videoita. Muita internetin palveluita ovat esimerkiksi
sahkoposti, verkkopuhelut, pikaviestinpalvelut, tiedostojen siirto ja yhteisopalvelut eli
sosiaalinen median (arkikielessd somen) palvelut. Sosiaalista media on oikeastaan internetin
palvelu, joka koostuu eri palveluista. Monet internetin palveluista myds hyddyntavat muita
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palveluita. Esimerkiksi monia internetin palveluita kdytetaan verkkosivujen kautta.
Verkkosivujen selaamiseen tarvitaan verkkoselain. Verkkoselain on siis tietokoneohjelma,
jonka kautta verkkosivuja on mahdollista kdyttda. Internetin palveluita voi kayttaa mydos
mobiilisovelluksen kautta. Mobiilisovellus on tietokoneohjelma, joka on suunniteltu
kaytettavaksi mobiililaitteilla (esim. alypuhelimilla ja tableteilla).

<kuva 1>

Linkki kuvaan:

https://www.thinglink.com/scene/1111238952448163841

Upotettava kuva:

<img style="max-width:100%"
src="//cdn.thinglink.me/api/image/1111238952448163841/1024/10/scaletowidth#tl-11112
38952448163841;'" class="alwaysThinglink"/><script async charset="utf-8"
src="//cdn.thinglink.me/jse/embed.js"></script>

<laatikko 1>

<laatikko 2>

Yhteenveto

Tehtavat

@ Keskustelutehtavat:

1. Selita parillesi, mika on internet.
2. Voisitko olla kayttamatta internetid yhden paivan ajan? Miksi voisit tai et voisi olla?

)gTehtévét:

1. <Ristikkotehtdva, jossa kerrataan luvun kasitteita>
2. Mitad internetin palveluita olet kayttanyt?
3. Mitd internetin palveluita kdytat eniten?

);Jg Tehtavat:

1. Mitd internetin palveluita sosiaalisen median palvelut hyodyntavat?
2.


https://www.thinglink.com/scene/1111238952448163841
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Kuvat ja videot

Kuva 1: Interaktiivinen kuva verkkoselaimella avatusta verkkosivusta. Kuvasta tulee nakyviin
tarkeimpia kohtia nakymasta, (esim. osoiterivi, pdivita-painike, valilehdet).

Huomiolaatikot

Laatikko 1: Internetin yleisimpia palveluita:

e Verkkopuhelut: Skype ...

e Pikaviestinta: WhatsApp ...

e Sihkoposti: Outlook, Gmail ...

e Sosiaalisen median palvelut: Instagram, Facebook, Twitter, Snapchat, Youtube ...

Laatikko 2: Yleisimpia verkkoselaimia
e Mozilla Firefox

Internet Explorer <kommentti>
Microsoft Edge
Google Chrome

Safari

<Verkkoselainten nimien peraan logot, jos vain niitad saa kayttdaa materiaalisessa>
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(Pirita)

Kaytettava aika: 1 oppitunti

Tavoitteet

Tassa luvussa

e opit kdyttamaan hakukonetta.
e opit hakemaan tietoa internetista tehokkaasti.
e opit, miksi internetin sisaltdihin pitdaa suhtautua kriittisesti.

Teksti

Johdantoteksti <otsikko ei tule materiaaliin>

Internet on nykyihmisten yksi merkittavimmista tietolahteista, silla sielta [6ytyy runsaasti
tietoa maailmanlaajuisesti. Vaikka internetista 10ytyy tietoa kasittamattéman paljon, oikein
etsittyna tieto on helposti ja nopeasti saatavilla. Tehokkaaseen tiedonhakuun on kehitetty
hakukoneita, jotka suodattavat tietoa hakusanojen avulla. Internetissa jaettavaa sisaltoa
valvotaan kuitenkin heikosti, mista johtuen internetista |0ytyvaan tietoon tulee aina
suhtautua kriittisesti.

Hakukone

Hakukone on ohjelma, joka etsii jatkuvasti internetistd uusia verkkosivuja liittdaen ne
tietokantaansa tiettyjen hakusanojen mukaan. Hakukone voi olla laajasti koko internetista
tietoa hakeva hakukone tai vain tietyn verkkosivuston rajatummin tietoa hakeva hakukone.
Hakukoneen avulla internetin kadyttaja voi |6ytaa internetista tietoa antamalla hakukoneelle
hakusanoja. Hakusanoja hyvaksi kdayttaen hakukone nayttaa hakusanoja lahimpana olevat
verkkosivut eli hakutulokset. Paraskaan hakukone ei kuitenkaan |6yda kaikkia verkkosivuja,
silld verkkosivut paivittyvat ja muuttuvat nopealla tahdilla. Kaytdnndssa hakukoneiden
tietokannat eivat siis koskaan ole tdysin ajan tasalla.

<laatikko 1>
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Tehokasta tiedonhakua

Hakukoneella haetaan tietoa kayttamalla hakusanoja. Hakusanat kirjoitetaan hakukoneen
hakukenttaan. Hakusanoja kirjoitettaessa isoilla ja pienilla kirjaimilla ei ole merkitysta.
Hakusanoja voi olla yksi tai useampi. Mita useampaa hakusanaa kaytetaan, sita tarkempia
hakutuloksia saadaan. Hakua voidaan tehostaa ja tarkentaa kayttamalla hakusanojen lisaksi
erilaisia merkkeja.

Esimerkkeja hakusanojen ja merkkien kaytosta:

e Jos hakusanaksi kirjoitetaan yksi sana, esim. presidentti, hakukone etsii verkkosivuja,
joilla sana presidentti esiintyy.

e Jos hakusanoiksi kirjoitetaan useampi hakusana, esim. suomen presidentti,
hakukone etsii verkkosivuja, joilla kaikki sanat suomen ja presidentti esiintyvat.

e Jos hakusanan peraan kirjoitetaan tahtimerkki (*), esim. preside*, hakukone etsii
verkkosivuja, joilla esiintyy preside-alkuisia sanoja.

aon

e Jos hakusanat kirjoitetaan lainausmerkkeihin(“ ”), esim. "suomen presidentti",
hakukone etsii verkkosivuja, joilla sanat suomen ja presidentti esiintyvat perakkain.

® Jos jonkun hakusanoista eteen kirjoitetaan miinusmerkki (-), esim. suomen
presidentti -kultaranta, hakukone etsii verkkosivuja, joilla esiintyvat sanat suomen ja

presidentti, mutta ei sana kultaranta.

Hakukone etsii verkkosivut, jotka vastaavat kaytettyja hakusanoja. Hakutuloksiin ylimmaksi
tulevat verkkosivut, jotka vastaavat parhaiten hakua. Ylimmaksi tulee usein myds mainoksia
verkkosivuista, jotka eivat valttamatta taysin vastaa hakua. Hakukoneessa on my®os erilaisia
lissominaisuuksia. Hakusanoilla voi hakea esimerkiksi vain kuvia tai videoita. Haun voi myos
tarkentaa esimerkiksi vain tietyn kielisille verkkosivuille.

<video 1>
Tietolahdekriittisyys

Koska internetissa kuka tahansa voi julkaista minkalaista sisaltoa tahansa, internetista
[oytyvaan tietoon pitda suhtautua kriittisesti. Hakukoneella [6ytynytta tietoa ei siis pida usko
samantien, vaan tieto kannattaa tarkistaa useammalta verkkosivulta eli kayttda useampaa
tietolahdetta. Eri tietolahteista saatua tietoa kannattaa myos vertailla. Vaikka internetista
I6ytda nopeasti ja helposti tietoa kaikenlaisista asioista, oman ajattelun tarkeyttaa ei pida
unohtaa.
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Yhteenveto

Tehtavat

@ Keskustelutehtavat:

1. Mitd hyotya hakukoneista on?

2.
)E\Tehtavat:

1. <helpompia tiedonhakutehtavia>
2.
3.

J;J;Tehtévét:

1. <haastavampia tiedonhakutehtavia>
2.
3.

Kuvat ja videot
Video 1: Videolla havainnollistetaan hakukoneen (Google) kayttoa erilaisilla hakusanoilla ja

-merkeilld seka esitelladn, kuinka hakukoneen lisdominaisuudet (kuvien ja videoiden haku) ja
tyokalut (kielen ja ajankohdan valinta) toimivat.

Huomiolaatikot

Laatikko 1: Yleisimpia hakukoneita

e Google
e Bing
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(Karo)

Kaytettava aika: 1 oppitunti

Tavoitteet

Tassa luvussa

e opit, miten kayttdaydytdaan asianmukaisesti ja turvallisesti netissa.
e opit tunnistamaan nettikiusaamisen ja tiedat, miten toimia kiusaamistilanteissa.
e opit sosiaalisen median pelisaannot.

Teksti

Johdantoteksti <otsikko ei tule materiaaliin>

Viestintd Internetin ja sen erilaisten sosiaalisen median palveluissa, kuten erilaisilla
foorumeilla, sahkopostissa ja blogeissa on helppoa ja reaaliaikaista. Omaan viestintaan tulee
kuitenkin kiinnittaa huomiota, jotta internetin kadytto olisi jokaiselle mukavaa. Netissakdan ei
siis voi kayttaytya miten tahansa. Netin omia kayttaytymissaantoja kutsutaan netiketiksi.
Netiketti sisdltaa ohjeita ja varoituksia netissa kayttaytymiselle.

Netiketin padakohdat

Ole oma itsesi

Kayta kirjautumista vaativissa palveluissa omaa henkilokohtaista tunnustasi ja salasanaasi.
Toisen tunnuksen luvaton kaytto on kiellettya. Kayta nimimerkkia tai esiinny ilman nimea
vain palveluissa, joissa se on yleinen kadytanto.

Muista kaytostavat
Ole kohtelias kirjoittaessasi kommentteja verkkokeskusteluissa. Al4 kirjoita sosiaalisessa
mediassa mitaan sellaista, mita et olisi valmis sanomaan henkilolle kasvotusten.

Huolehdi tietoturvasta
Tarkista tiedostot virusten varalta ennen niiden lahettamista tai vastaanottamista.
Esimerkiksi sdhkopostilla tulevat kuvat saattavat levittaa tietokoneviruksia ja haittaohjelmia,
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jotka tukkivat sdhkopostijarjestelmia. Siksi niiden avaamisessa on noudatettava suurta
varovaisuutta ja harkintaa. Al4 jaa salasanojasi kenenk&in kanssa.

Muista ldhdekritiikki
Muista, ettad netissa ei ole julkaisukynnystd, joten kuka tahansa voi julkaista melkein mita
tahansa. Siksi kaikki verkkosivuilla oleva tieto ei pida paikkaansa.

Netilld on pitkda muisti
Muista, etta kaikki mita kirjoitat verkkokeskusteluun, sosiaaliseen mediaan, sdhkopostiin tai
omalle verkkosivullesi, saattaa olla luettavissa arkistoista vield vuosienkin paasta.

Kunnianloukkaus ja yksityiselamaa loukkaavan tiedon levittaminen

Al3 esit3 verkossa toisesta valheellista tietoa tai vihjausta, joka voisi aiheuttaa vahinkoa,
karsimysta tai halveksuntaa loukatulle. Ald my&skidan jaa kuvia toisesta ihmisesti netissi
ilman hanen lupaansa.

Kiusaaminen internetissa
Nettikiusaaminen on arkipaivainen ilmio internetissa. Sita voi tapahtua sosiaalisen median
palveluissa, pikaviestipalveluissa, sahkopostissa tai pelisivustoilla. Kaikkea sellaista
toimintaa, joka loukkaa toista seka on tarkoituksellista ja toistuvaa, sanotaan
nettikiusaamiseksi.
Jos joudut nettikiusatuksi:
Ota talteen kiusaamistilanteet esim. kuvakaappauksen avulla.
lImoita palvelun yllapidolle asiattomasta kaytoksestd. Tama on yleensa mahdollista
palvelun raportointi-tyokalujen avulla.

e Puhu aikuiselle nettikiusaamisesta. Nettikiusaamisesta on mahdollista tehda jopa
rikosilmoitus.

Yhteenveto

Tehtavat

Tehtdva tehokkaasta ja korrektista viestinnasta (esim. sahkdpostitse)

Tehtadva nettikiusaamisesta (valitse seuraavista bokseista / lauseista / kuvakaappauksista ne,
jotka ovat nettikiusaamisen mukaisia)
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Kuvat ja videot

Huomiolaatikot
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(Pirita)

Kaytettava aika: 1 oppitunti
Tavoitteet

Tassa luvussa

e tutustut erilaisiin internetin vaikuttamiskeinoihin.
e opit, miten itse voit vaikuttaa internetissa vastuullisesti.

Teksti

Johdantoteksti <otsikko ei tule materiaaliin>

Internet tarjoaa monenlaisia mahdollisuuksia vaikuttamiselle. Sen lisdksi, ettd internet
kokoaan yhteen ihmisia ympari maailman, se tarjoaa monia erilaisia vaylia ja tapoja
vaikuttamiselle. Vaikuttaminen on viestintaa, jonka tavoitteena on muuttaa muiden
ihmisten kasityksia jostakin asiasta tai ilmiosta. Vaikuttamalla voi siis saada aikaan muutosta
muiden ihmisten ajattelussa tai kaytoksessa. Siksi vaikuttamiseen tarkeana osana kuuluu
my0s vastuullisuus. Jokainen on vastuussa omasta toiminnastaan internetissa. On myos
hyva osata suhtautua kriittisesti muiden viestintdan ja jakamiin sisaltéihin internetissa.

Erilaisia vaikuttamiskeinoja

Ihminen voi vaikuttaa henkilokohtaisilla valinnoillaan. Joku voi esimerkiksi valita sydvansa
kasvisruokaa tai ostavansa tietyn merkkisia vaatteita. Naiden henkilékohtaisten valintojen
jakamiselle internet tarjoaa erinomaisen vaylan. Omista valinnoista voi jakaa kokemuksia
sosiaalisen median palveluissa, esimerkiksi blogeissa, vlogeissa ja keskusteluryhmissa.
Valinnoistaan voi antaa tietoa, keskustella ja innostaa muita tekemaan samanlaisia valintoja.

<laatikko 1>

<laatikko 2>

Internetin kautta yksittdiselld kansalaisella on mahdollisuus ottaa kantaa omaa elamaansa
koskevaan poliittiseen paatoksentekoon. Internetissa voi esimerkiksi olla suoraan
yhteydessa kansanedustajiin tai kunnallisen paatoksentekoon liittyviin asiakirjoihin voi
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tutustua kuntien verkkosivuilla. Myo6s poliittinen mielipiteiden vaihto eli kansalaiskeskustelu
on mahdollista internetissa.

Vastuullinen vaikuttaminen

Jokainen on vastuussa omasta toiminnastaan ja teoistaan. Jokainen on siis vastuussa omasta
viestinndstdan ja jakamastaan sisallosta myos internetissa. Vastuullinen vaikuttaminen
tarkoittaa, ettei vaikuttamiseen tahtaavalla toiminnalla saa loukata muita ihmisia.
Vastuullisuus tarkoittaa myos sita, ettei muihin ihmisiin saa yrittaa vaikuttaa kertomalla
valheita tai perattémia huhuja muista ihmisista tai asioita. Vastuuton toiminta internetissa
voi pahimmillaan johtaa rikossyytteeseen.

<kommentti>

Yhteenveto

Tehtavat

Q Keskustelutehtavat:

1. Mika on mielestasi helpoin tapa vaikuttaa internetissa?
2. Oletko itse vaikuttanut internetissa? Miten?

J;Tehtévét:

1. <Helpompi interaktiivinen oikein - vaarin -tehtava, jossa kaydaan lapi luvun
keskeisimmat asiat.>

)g)?Tehtévét:

1. <Haastavampi interaktiivinen oikein - vaarin -tehtava, jossa kdydaan lapi luvun
keskeisimmat asiat.>

Kuvat ja videot

Huomiolaatikot

Laatikko 1: Yleisimpia blogialustoja

o 7?7
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Laatikko 2: Yleisimpia vlogialustoja

e Youtube
e ??
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5. Tekijanoikeus

(Karo)

Kaytettava aika: 1 oppitunti

Tavoitteet

Tassa luvussa

e opit, mika on tekijanoikeus.
e opit, miten tekijanoikeus suojaa internetissa jaettuja teoksia.
e opit, miten tekijanoikeudet vaikuttavat omaan toimintaasi internetissa.

Teksti

Johdantoteksti <otsikko ei tule materiaaliin>

Sosiaalisen median palveluissa jaetaan useita kuvia ja videoita joka paiva. Naita kuvia ja
videoita suojaa tekijanoikeus. Tekijanoikeus ylettyy myos erilaisten kulttuurillisten teosten
(kuten elokuvan, laulun tai maalausten) piiriin. Ndiden teosten takana on aina jonkun
ihmisen tyopanos. Teoksia ovat myos mm. kartat, tietokoneohjelmat ja savelteokset.

Tekijanoikeus ja teoksen maaritelma

Tekijanoikeus suojaa teosta luvattomalta kaytoltd, antaen teoksen tekijalle oikeuden
paattaa teoksen kaytosta yksinoikeudellisesti. Tekijanoikeuden myota muilla ei ole oikeutta
kayttaa teosta ilman tekijan lupaa. Tekijanoikeus on voimassa 50 tai 70 vuotta tekijan
kuoleman jalkeen, riippuen teoksen alkuperamaasta: Euroopan talousalueella se on tekijan
elinaika + 70 vuotta, muualla + 50 vuotta. Suoja-ajan paattymisen jalkeen teosta voidaan
kayttaa maksutta ja kysymatta lupaa.

Teoskynnys ylittyy, jos teos on itsendinen ja omaperdinen, tekijansa henkisen luomistyon

tulos. Kun teos on sen verran omaperainen, ettei joku muu tekisi samanlaista, voidaan
luomistyon tulos katsoa teokseksi.

<kommentti>
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Internet ja tekijanoikeus

Tekijanoikeudet vaikuttavat myds toimintaasi internetissa. Esimerkiksi kuvia on helppo
kopioida omille nettisivuille tai suosikkitv-sarjan jaksoja ladata (esimerkiksi vertaisverkon
kautta ) omalle tietokoneelle, mutta tekijanoikeuslain mukaan se on kiellettya.
Kuitenkin erilaisilla tekijanoikeuslisensseilld (Creative Commons license, lyhyemmin CC)
voidaan antaa kayttdjille erilaisia oikeuksia teoksen kayttamisen, muokkaamisen ja julkaisun
suhteen.

Julkisia teoksia voidaan my0s siteerata, sitaattioikeuden ansiosta. Siteraamista ei ole
ainoastaan sanatarkka lainaaminen, vaan myos lyhyt referointi. Kaikkia teoslajeja voidaan
siteerata, mutta siteeraamisessa tulee noudattaa erityista tarkkuutta.

Koska tekijanoikeus suojaa kuvan sisaltda, eika ideaa, laki mahdollistaa pilakuvien ja satiirin
tekemisen. Kun kuvaa muokataan siten, ettd se on selkedsti havaittavissa itsendiseksi
luomistyon tulokseksi, on se talloin uusi teos, jota suojaa tekijanoikeus. Tallin lupaa
alkuperaisen teoksen tekijalta esimerkiksi julkaisuun ei tarvita. Esimerkiksi jadkiekkojoukkue

Jokerit ja Helsingin Sanomat ovat ottaneet tdman takia yhteen.

Yhteenveto

Tehtavat

Selvitd vastaukset seuraaviin vditteisiin hakemalla tietoa internetistd
(téhdn erilaisia Iéhteitd, joihin voi tutustua tehtdvid tehdessddn ennen vdittdmid)
Oikein vai vaarin:

- Sitaattioikeus on yksi tekijanoikeuden rajoituksista. (Oikein)

- Voit tekijanoikeuden myo6ta ladata tv-sarjoja netistd omaan kayttoon. (Vddrin)
<kommentti>

- Tekijanoikeuden voi luovuttaa eteenpain joko osittain tai kokonaan (Oikein)

- Tekijanoikeusrikoksesta voi saada sakkoja (Oikein)

- ©-merkinta tarvitaan teoksen yhteydessa, jotta se olisi tekijanoikeuksien alainen.
(vddrin)

- Musiikin kopiointi netistd omaan kayttoosi on luvallista. (Vddrin)

- Saat tehda tehda itsendisen teoksen jonkun muun teoksen pohjalta (oikein)

- Teoksesta tehdyn kopion myynti eteenpain ei ole luvallista. (oikein)


https://yle.fi/urheilu/3-10382737
https://yle.fi/urheilu/3-10382737
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- Voit ottaa netista tekstin tai kuvan, jonka laitat esitelmaasi (Oikein ja vddrin - tarkista
lisenssiehdot ja siteeraa).

- Suoja-aika tarkoittaa aikaa teoksen tekijan kuoleman jalkeen, joka on 50 tai 70
vuotta. (Vddrin, suoja-aika kattaa myds tekijén elinajan)

- Meemilld on automaattisesti tekijanoikeus. (Vddrin, meemikuvalla on tekijénoikeus.
Meemi-idealla ei ole)

- Saat ottaa screenshotin artikkelista, joka on maksumuurin takana ja jakaa sen
facebookin keskusteluryhmassa (Vddrin, tekijidnoikeus ylettyy myés teksteihin)

. I uttu nakyy vain filaajille.
Tykk&a - Vastaa - 153t

‘ I s:isiko tasta jutusta vaikka screenshotit tahan alle?
Kaikki eivat ole tilaajia, ja juttu vaikuttaa hybdylliselta.

Tykkaa - Vastaa - 12 t O

<kommentti>

<kommentti>
Kuvat ja videot

Huomiolaatikot

Kuusi eri lisenssityyppid johdettuna neljasta peruslisenssista.

Eri tekijanoikeuslisenssityypit:
Nimea (BY)

Epdkaupallinen (NC)

Ei muutoksia (ND)

Tarttuva eli JaaSamoin (SA)
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6. Tietoturva

(Karo)

Kaytettava aika: 1 oppitunti

Tavoitteet

Tassa luvussa

e opit tunnistamaan tietoturvaan liittyvia uhkia.
e opit, miten voit omalla toiminnallasi varautua tietoturvauhkiin.
e tietdd, mitka seikat vaikuttavat internetissa suojautumiseen <kommentti>

Teksti

Tietokoneella ja internetissa toimiessa tulee kiinnittda huomiota tietoturvaan. Omalla
toiminnallasi vaikutat oleellisesti oman laitteesi ja tunnuksiesi suojaukseen. Mikali
esimerkiksi joku padsee kirjautumaan tunnuksillasi sosiaalisen median palveluihin, voi sinun
verkkoidentiteettisi tulla kaapatuksi.

Tietoturvaan vaikuttavat asiat

Salasana:

Valitse salasanasi huolella. Eri palveluissa tulisi aina kayttaa eri salasanaa. Hyvan salasana
rakentuu yleisesti vahintaan kahdeksalle merkille, joista osa on isoja kirjaimia,
erikoismerkkeja ja numeroita. Valta yleisid salasanoja (kuten nimia, paikkoja, yleisia
sanontoja, tai perakkaisia kirjaimia nappaimistolla). Salasanaa ei kirjoittaa mihinkaan
nakyviin (kuten sahkopostiin tai facebook-keskusteluun). On olemassa kuitenkin
salasananhallinnointitytkaluja, joihin voi varastoida ei-tarkeiden palveluiden salasanoja.

- tahan interaktiivinen salasanan tarkistusautomaatti

Virustorjunta:

Nykyaan kayttojarjestelmissa on hyvat suojaukset viruksia vastaan. Esimerkiksi Windows 10
-jarjestelmadssa on automaattisesti Microsoftin oma virustentorjuntaohjelma. Yleisesti
internetistd ladatatessa ohjelmia riittaakin maalaisjarjen kaytto suojautuessa viruksilta: jos
et ole varma tiedoston sisallosta, jata tiedosto lataamatta. Jos kuitenkin tietokoneen
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suojaaminen tuntuu tarpeelliselta, voit hankkia jonkin kevyen virustorjuntaohjelman ja ajaa
sen aina saannollisin valiajoin lapi.

<laatikko 1>

Varmuuskopiointi:

Varmuuskopioimalla sdilytat tarkeat tiedostot ja kuvat tallessa, vaikka oma tietokone tai
mobiilaite nollaantuisi tai poistaisit vahingossa tarkeita tiedostoja alkuperaisesta
sailytyspaikasta. Nykyadan pilvipalvelut ovat suosittuja varmuuskopiointialustoja, ja hyvin
usein mobiilisti varmuuskopiointi tapahtuukin automaattisesti pilveen.

<laatikko 2>

Sahkoposti:

Sahkopostissa kulkeutuu nykypdivanakin useita haittaohjelmia ja viruksia viestien ja
liitteiden mukana. Al4 avaa siis epdmaariisesti otsikoituja sdhképosteja, ja jos
sdahkopostiohjelmasi kysyy, ala anna lukukuittauksia lahettajalle. Muuten voit joutua
spammisahkdpostin vastaanottajaksi. Al mydskain ldhetd sihkdpostilla arkaa materiaalia
(esimerkiksi sosiaaliturvatunnuksia tai salasanoja), ellei sinulla ole varmuutta sahképostin
suojauksesta.

Misséa verkossa surffaat: avoimessa wifissa voi tarkastella verkon liikennetté ja sen kautta
lahetettyja tietoja, kuten kayttdjatunnuksia ja salasanoja. Http:// -sivuilla tiedot lahetetaan
suojaamattomina.

loT ja tietoturva

Internet of Things (eli 10T) eli suomeksi esineiden internetilla tarkoitetaan tavallisen
internetin laajentumista siten, etta laitteita ja koneita voidaan hallinnoida internet-yhteyden
avulla. Tama mahdollistaa esimerkiksi kodin lammitysjarjestelman saatelemisen,
kasvatuspalstojen kastelemisen, rakennuksen lukituksen hallinnoinnin, auton
ominaisuuksien ja sijainnin tarkastelun etaalta.

loT:ssa on tietoturvan kannalta kolme osa-aluetta, laitteet, tietoverkot ja varmistukset, jotka
kaikki voivat joutua hakkeroinnin kohteeksi. Talloin esimerkiksi viljelija voi kohdata isot
tappiot, jos kastelu- ja [ammitysjarjestelma, jota hallinoidaan etdaltd, joutuu hakkeroinnin
kohteeksi ja kasvit kuolevat liilan kylman lampétilan takia.

Pohdittavaksi, onko tarpeellinen aihealue? <kommentti>
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Mobiilisovellukset ja tietoturva
Tekstia mobiilisovelluksista ja niiden tarvitsemista oikeuksista niiden toimiseksi

Alypuhelimiin on saatavilla nyky3an sovelluksia erilaisiin tarpeisiin. Ulkomaan matkaa varten
voi tarvita valuuttamuunninta, aktiivista bloggaamista varten kuvia on helppoa muokata
kuvankasittelyohjelmalla, maastossa liikkuessa tarvitaan karttaa tai sieniopasta, pimealla
liikkumiseen voi tarvita taskulamppua. Kuitenkin ladattavien mobiilisovellusten kautta voi
tulla hyvaksyneeksi kayttoehtoja, jotka keraavat kayttadjasta tai puhelimesta dataa ilman,
etta sille olisi hyvaa syyta. Myos haittaohjelmat voivat saastuttaa puhelimen
mobiilisovelluksen kautta.

Vaikka sovelluskaupat kayvat lapi sinne ladattavat sovellukset, voi niiden seassa olla
toimintoja, joita ei tavallisella kdaytolla huomaa. Taman takia on hyva ladata vain sovelluksia,
jotka ovat tunnettujen julkaisijoiden tekemia tai latausmaariltdan ja arvosteluiltaan
suosittuja.

On myos tarkeaa tutustua ladattavan sovelluksen vaatimiin kayttdoikeuksiin. Kannattaa olla
tarkkana, jos esimerkiksi taskulamppusovellus tarvitsee yhteystietojasi tai puhelimen
muistinoptimoijasovellus puolestaan tarvitsee sijaintitietojasi. Pohdi aina, onko sovelluksen
vaatimat oikeudet jarjestelman kdyttamiseen jarkevia. Esimerkiksi verkkopankkisovelluksen
kameran kdyttd on perusteltua, kun paperilaskun

viivakoodista voi ottaa kuvan ja nopeuttaa laskun Snapchat
maksamista siirtamalla tiedot sovellukseen viivakoodin & Virsicll1_0-43-0-0voi pyytds seuraavia
OIKeuksia:
avulla.
g‘% Kamera

+ ota kuvia ja videoita
Yhtee nvetO E Yhteystiedot

+ etsi tilej4 laitteelta
- lue yhteystietoja

2o oo Sijainti
Tehtavit °
- tarkka sijainti (GPS- ja verkkopohjainen)
& Mikrofoni

- tallentaa dénta

Mobiilisovellus ja tietoturvatehtava:
p . . . . Y

onko sovellus turvallinen jos se tarvitsee taman : T

+ lue puhelimen tila ja identiteetti

oikeuden: -- “ ja erilaisia sovellusnimia ja “oikeus kayttaa B Tekstiviesti

- vastaanota tekstiviesteja (teksti)
(B Tallennustila

+ lue USB-tallennustilan sis.
» muokkaa tai poista USB:n sis.

m Muut

Voit poistaa kéayttooikeudet Asetuksista. Kun Snapchat
péivitetdan, ryhmille voidaan lisétd uusia oikeuksia
automaattisesti. Lisatietoja

Puhelin

ominaisuutta X” -teksteja
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Kuvat ja videot

Huomiolaatikot

Virustorjuntaohjelmia

Pilvitallennuspalveluita



